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MOBIL TEXNOLOGIYADAN ASILILIGIN HUQUQAZIDD ONLAYN
FOALIYYOTLORO KECID PROSESINDO
PSIXODINAMIK TOHLILI

Xulasa

Mobil texnologiyalardan haddindan artiq asililiq miiasir gonclorin psixososial inkisafina ciddi
tosir gostarir. Aparilan todgigatlar gostorir Ki, smartfon vo planset istifadosi artdiqca bazi fordlords
onlardan asililiq alamatlori yaranir vo bu hal soxsi hayat, tohsil vo saglamligla yanasi, hiiquqazidd
onlayn davraniglarin ortaya ¢ixmasi ilo do naticalona bilor. Bu mogalods mobil texnologiya
asitliligmin gonclori ganunsuz onlayn foaliyyotlora sévg etma prosesine psixodinamik prizmadan
nozar salinir. Miiallif mévcud elmi adabiyyati tohlil edarok vo konseptual model quraraqg, texnologiya
asililigi ilo Kibercinayatkarliq arasinda slageni sortlondiran asas psixoloji amillari misyyanlosdirir.
Noaticalor gostarir ki, mobil cihazlardan asili vaziyyats diison gonclarin bozilorinds daxili gorginlik,
0zlino nazarat zoifliyi vo sosial tacrid kimi faktorlar inkisaf edir. Mahz bu faktorlar onlarda onlayn
muhitin anonimliyindon yararlanaraq aqressiv impulslar sarbast buraxmaga vo mixtslif hiiqugazidd
harakatlora yol vermays tokan verir. Magalo gargivasinds alds edilon genastlar gonclorls is aparan
mitoxassislor tgln profilaktik todbirlors dair tovsiyslorlo tamamlanir.

Acar sozlori: mobil texnologiya asililigi, onlayn hiiquqazidd davranis, psixodinamik tahlil,
ganclor.
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Giris

Son onilliklordo mobil texnologiyalar oldugunu niimayis etdirir. Mobil cihazlarin
glindalik hoyatimizin ayrilmaz torkib hissasine genis yayilmast kommunikasiya vo oylonca
cevrilmisdir. Xiisuson do gonc nasil smartfon imkanlarini artirsa da, onunla bagl yeni psixo-
Vo plansetlordon intensiv sokildo istifado edir. loji asililiq formasi yaranmisdir. Masalon,
Dinya Uzro aparilan statistik tohlillor gostorir cadval 1 gostarir ki, mobil texnologiya asililig
ki, interneto ¢ixisi olan 15-24 yas arast gonc- (smartfon asililigl) artiq azi on ilo yaxindir
lorin toxminon 80%-i miintazom internet istifa- genis todqgig olunur vo bu asihiligin tipik
dagisidir. Bu ragam informasiya comiyyatinds olamatlori klassik madds asililigina banzardir.

gonclorin no daracads rogemsal muhita daxil

Cadval 1. Smartfon asililiginin osas slamatlori.

9lamat Tasviri
Istifadoni mohdudlasdira bilmomok Soxs 6ziinii cihazdan ayirmaqda ¢atinlik ¢okir, vaxt limitlarina amal etmir.
Tolerantliq (doziim) yiiksalmasi Eyni momnuniyyasti almaqg Uciin getdikca daha gox vaxt onlayn galmag

tolob olunur.

Yoxlugda qiciglanma (snma) Cihazdan uzaqg galanda asobilik, narahatliq, hotta aqressiya yaranir.
Sosial  va  peso  funksiyalarmin | Hoddinden artiq istifads dars mivaffaqiyyatinin, is mehsuldarliginin vs ailo
pozulmasi munasibatlarinin pislagmasins gatirir.
Davamli manfi naticalors baxmayaraq | Cihazdan istifadonin zarari aydin olsa da, soxs onu azaltmaga qadir olmur.
istifadenin stirmasi

Manba: mixtalif manbalor asasinda tortib edilmisdir [4].
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Mobil texnologiyadan asililigin
hiiqugazidd onlayn faaliyyatlara kegid
prosesinda psixodinamik taohlili

Ganclorin yarisi 6z mobil telefonlarindan
asil1 olduglarini hiss etdiklarini bildirirlor [5].
Bu asililiq hissi onlarda smartfondan haddon
artiq istifadonin gundslik hoyatlarina monfi
tosir etdiyini gostorir. Dogrudan da, bozi
todgigatlarda yeniyetmalorin  bodyilk hissasi
gln orzindo 7-8 saatim1 telefon qarsisinda
kecirdiyini geyd edib. Mobil cihazlara bu clr
aludagilik  gonclordo  yuxusuzlug, diggst
problemlori, depressiya vo sosial izolyasiya
kimi fosadlara yol aga bilor. Maraqlidir ki, bir
cox hallarda valideynlor do ovladlarinin
texnologiyaya hoddon artiq baglandigimni
tosdigloyirlor [5]. Lakin mobil texnologiya
asililiginin naticalori tokca soxsi saglamliq vo
sosial hayata tasirlorlo mohdudlagmir. Maragl
bir sual yaranir: belo bir asililiq gonclori

gqanunlari pozmaga qodor gotirib ¢ixara
bilormi? Miisahidalor gostarir ki, bazan mobil
cihazlardan asili voziyyotdo olan fordlor
onlayn mokanda sosial norma va qanunlar1 da
pozmaga meyllonirlor.

Internet miihitinin nisboton sorbost vo
nozarstsiz olmasi, anonimlik imkan1 gonclarin
real hoyatda cosarat etmodiklori davraniglar
onlayn sferada etmosino sorait yaradir.
Masalan, cadval 2-do gostarilon molumatlara
osason dinya Uzro smartfon istifadagilorinin
say1 son illarda eksponent sakildo artmisdir vo
rogomsal naslin boyuk bir gismi internetds gox
vaxt Kkecirir. Bu kdtlovi istifado fonunda
“rogomsal asililiq” yasayan ganclorin miayyan
gismi daha ¢ox hayacan va ya monfoot axtarisi
ilo ganunsuz onlayn foaliyyatlors sl atir.

Cadval 2. Illar tizra diinya tizro smartfon istifadocilorinin say1 (milyard nofor).

11 Smartfon istifadacilari (diinya Uzra)
2015 1.22
2018 1.84
2020 2.58
2023 3.77
2025 4.69

Manba: Backlinko Team (2025) molumatlar1 asasinda.

Texnoloji vasitoloro ¢ixisin bu qoador
genislonmosi onlayn mduhitdo yeni risklorin
yaranmasina sorait yaradir. Xisusilo, gonclor
ucun internet hom faydali, hom do zororli
foaliyyot meydanmidir. Coadval 3-do gonclor
arasinda rast golinon bazi hiiqugazidd onlayn

foaliyyat novlori tosnif edilmisdir. Bu ciir
foaliyyatloro misal olaraq basqa soxslarin
hesablariin sindirilmasi, onlayn doloduzlug,
Kibertoqib (kiberbulling), pirat¢iliq vo qadagan
olunmus molumatlarin yayilmas: kimi hallar
gOstarmoak olar.

Cadval 3. Ganclor tarafindan rast galinon hiiqugazidd onlayn foaliyyatlorin asas novlari.

Faaliyyat novii izam

NUmuna

Hesablarin sindirilmasi
(hakerlik)

Bagqa soxslorin sosial soboko, e-pogt vo s.
hesablarina icazasiz girig etma.

Mas: bagqasimin Facebook profiling
gizli daxil olma.

Onlayn
(daleduzlug)

firlldaqeiliq
maddi gazanc alds etmo.

Internet tizorindon etibardan sui-istifado edorok

Mos: saxta satig saytinda insanlari
aldatma.

Kibertagib  va
(kiberbullying)

tohgir

Basqalarini onlayn platformalarda davamli olaraq
tohqir etmak, hadalomok vo narahat etmok.

Mas: sinif yoldagini sosial sobokads
ala salmag ve ya santaj etmak.

Pirat kontent yayimi
yuklomok va paylasmagq.

Musllif hiququ ilo gorunan materiallar: icazasiz

Mas: lisenziyasiz filmlori, oyunlari
torrent vasitasilo yaymag.

Qadagan olunmus
materiallara ¢ix1s

Yasi catmayan va ya qanunla yasaqlanmis kontenti
onlayn alds etmak va yaymag.

Mas: zorakiliq va ya nifrat togviq
edon videolar1 paylasmag.

Moanba: Muoallif tarafindan tortib edilmis tosnifat.
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Belo hiqugazidd foaliyyotlor  real
dinyada cinayst hesab olunur vo onlayn
mokanda toradilsa do, hiqugi masuliyyatoa
sabab olur. Aparilmis sorgular gostorir Ki, bozi
yeniyetmolor vo gonclor arasinda bu kimi
ganunsuz onlayn amollora meyil he¢ do nadir
deyil. Masalan, bir sorguda talobalarin 20%-o
yaxini miixtalif formali hakerlik faaliyyati ilo
mosgul olduqglarimi etiraf ediblor [14]. Homin

todgigat naticalorine  gora, Cadval 4-da
gostorildiyi  kimi, tolobalorin  37%-i bir
basqasinin sosial soboko hesabini sindirdig-
larmi, 26%-i  kiminso elektron poctuna
qanunsuz daxil olduglarini, 10%-i isa onlayn
alis-veris hesablarini olo kecirdiklorini bildirib.
Bu kimi rogomlor kiberdelinquent davranis-
larin gonclor mihitindo muoayyan daracads
yayilmis oldugunu niimayis etdirir.

Cadval 4. Universitet tolobalari arasinda icazasiz onlayn midaxils nvlarinin yayilmasi
(n=1000, Boyuk Britaniya).

Huqgugazidd harakat

Talabalarin pay1 (%)

Sosial sabaka (profil) sindirma

37

E-pog¢t hesabi sindirma

26

Onlayn alis-veris hesabi sindirma | 10

Manba: Tufin Technologies sorgusu [10].

Goanclarin bu ciir qanunsuz isloro hansi
motivlarla girisdiyine baxdigda malum olur ki,
osas sabablor har zaman maddi gazanc deyil.
Homin sorguda istirak edon talobalarin ¢oxu
zororli foaliyyoto “aylonco xatirine” va ya
sadaCo “maraq tiglin” qosulduglarini bildiriblor
[14]. Cadval 5-don goriindiyd kimi, hakerliklo
mosgul oldugunu etiraf edon talabalorin
toxminon Ugdo biri bunu oaylonmok (giin

etdiyini, besdo biri sadoco marag xatirina
siaqdan kegcirdiyini deyib. Comi 15%-o godor
respondent real maddi fayda gazanmaq
moagqsadini asas gatirib. Bu natico gostarir ki,
gonclor bazon kibercinayat torodorkon bels,
onlar1 harokato gotiron osas giic daxili psixoloji
ehtiyaclar — cansixiciliq, hoyacan axtarisi vo ya
0zUnu stibut etmoak istayi ola bilar.

Cadval 5. Talabalarin ganunsuz onlayn faaliyysts yol vermoa motivlori (eyni sorgunun naticalari).

Motivasiya

Talabalarin pay1 (%)

Oylanca va hayacan

34

Maraq vo 6ziinii stnama

22

Maddi gazanc olds etms

14

Moanba: Tufin Technologies sorgusu [10].

9dabiyyat icmah

Mobil texnologiyadan asililiq anlayis1 ilk
dofo XX osrin sonlarmnda Internet asililigi
kontekstindo ortaya c¢ixmisdir [16]. EImi
odobiyyatda bu fenomeni izah etmok Ugln
mixtolif  nozariyyslor mdvcuddur. Boazi
todqiqatgilar mobil asililigi bir nov davranig
astliligr kimi doyarlondirorok onun kimyavi
maddo asililiglar1  ilo  oxsar nevroloji
mexanizmloro malik oldugunu bildirir [2].
Digor yanagma iso mobil cihaz asililigim
sosial-psixoloji konteksds izah edir: masalan,
sosial dostoyin az olmasi, real {insiyyot
catismazli@i vo ya stressdon gagma vasitosi
kimi telefonlara iiz tutulmasi [4]. Bu mOvzuda
aparilan coxsayli empirik islor gosterir Ki,
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smartfon asililigi olan fordlordo depressiya,
togvis pozuntusu, yuxusuzluq kimi slamotlor
orta hesabla daha yiiksokdir [6; 12]. Belo monfi
psixoloji tosirlor mobil asililigin tokca “cox
istifado” problemindon ibarot olmadigini,
dorin bir davranig pozuntusu kimi anlasilmali
oldugunu gostarir.

Mobil texnologiya asililiginin yayilma
miqyasia dair miixtolif 6lkalordo aparilmig
todqiqatlarin naticalori Codval 6-da imumilag-
dirilib. Malum olur ki, smartfon asililig1 feno-
meni global xarakter dasisa da, onun yayilma
faizi regiondan-regiona forglonir. Masalan,
ABS-do  yeniyetmolorin  toxminon  yarisi
0zlorini smartfon asilist hesab edir [5]. Asiya
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Olkalorinds aparilmis bazi todgiqatlar iss bir
goadar forgli ragomlar gostarir. Cin universitet
tolobalari arasinda smartfon asililig1 gostaricisi
toxminon 30% civarinda miioyyon edilmisdir
[3]. inkisaf etmokda olan 6lkalords ragemsal
asililiq hallar1 bozon daha yiksok faizlords
geydo alinir. Moasalon, Bangladesds gonc
yetkinlor arasinda aparilan bir arasdirmada

istirak¢ilarin =~ 61%-nin  smartfon  asililig
meyarlarina cavab verdiyi askarlanmisdir.
Turkiyads iso tolobolor arasinda bu gdostarici
toxminon 20-25% araliginda olmusdur [13].
Gorunduyl kimi, ragemsal asililiq problemlori
genis yayilib vo comiyyatlorin sosial-igtisadi
xususiyyatlorindon asili  olaraq miixtalif
saviyyalardo 6zUnul buruzos verir.

Cadval 6. Mixtalif 6lks va gruplarda smartfon asililiginin yayilma gdostoricilori.

Olka / Todgigat grupu | Yas qrupu Asilihq faizi (%)

ABS [3] 13-18 yas yeniyetmolor | 50 (6ziinii asili hesab edoanlor)

Cin [2] Tibb tolobalori 29.8 (SAS skoru ild)

Banglades [11] 18-25 yas ganclor 61.4 (SAS meyarlarina gora)

Tarkiys [9] Universitet talabalori ~22 (comi, gadinlarda 23, kisilarda 20.5)

Manba: mivafiq todgiqatlarin naticalori osasinda tortib edilmisdir.

Odobiyyatin tohlili gostorir ki, mobil
texnologiyadan asililiq tokbasina meydana
¢ixmir; bir ¢ox hallarda fordin soxsiyyat
xususiyyatlori va sosial muhiti ils six qarsiligh
olagada olur. Masalon, todgiqatlarda asagi
0zlinonazarat gabiliyyati olan soxslorin ham
internetdo asililiq yaradan davraniglara, hom
do imuman pozuntu hallarina daha ¢ox meyilli
olduglar1 bildirilir [10; 11]. Valideyn nozars-
tinin yetorli olmamasi vo ailodaxili munagi-
solar do yeniyetmolorin virtual alomds nozarat-
siz galmasina v riskli davraniglara yol vermo-
sina sorait yaradan amillardondir [15]. Xdsu-
silo, valideyn-ovlad arasinda internet istifadoasi
barads agiq dialoqun olmamasi va vaxt mah-
dudiyysti goyulmamasi gonclorin  onlayn
foaliyyatdo hoddini asmasi ilo naticalonir.
Wissink vo omokdaslarinin (2025) Niderland-
da apardig1 todgigatda gostorilib ki, valideyn-
lori internetds davranisa dair qaydalar qoyma-
yan yeniyetmolorin ham problemli internet
istifadoasi, ham do mixtalif onlayn cinayat
xarakterli harokatlor torotmo ehtimali oshomiy-
yatli doracado yiksslir. Bu ciir tapmntilar gonc-
lorin virtual davranislarinin formalagsmasinda
ailo mahitinin ohomiyyatini 6n plana ¢okir
[15].

Eyni  zamanda, sosial  muhitds
“Oyronmo” amili do nazors ¢arpir. Yeniyetmo-
lor onlayn platformalarda bir-birlorinin davra-
niglarindan tasirlonir vo bazon basqalarindan
oyrondiklori ganun pozuntularimi tokrarla-
yirlar. Masalon, kompiiter oyunlarinda vo ya
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qapali haker forumlarinda aktiv olan ganclor
qanunsuz texniki bacariglart monimsays
bilorlor. Burada Albert Banduranin sosial
O0yronma nozoriyyesini xatirlamaq yerino
diisor: gonclor otrafda gordiklori davranis
modellorini — hotta ogor bu davranmislar
ganunsuz olsa belo — toglid etmoyo meylli-
dirlor. Demali, goncin daxil oldugu onlayn
icma Vo oradaki normativlor do onun
hliqugazidd harakatlors meylini artira bilar [1].

Psixodinamik nozoriyys prizmosindan
movzuya baxdiqda iso basqa bir izah ortaya
cixir. Psixodinamik yanasma Freydin psixo-
analitik konsepsiyalarina osaslanaragq fordin
stiuralt: istoklorinin vo daxili miinaqigalorinin
davraniglarina tosirini @yronir. Bu baximdan,
mobil texnologiya asililiginin 6zii do fordin
dorin psixoloji ehtiyaclarinin naticasi Kimi
gorila bilor. Masoalon, bir nozariyyaya gors,
usaq caglarinda emosional bosluq yasamis vo
ya 6zglvoani zodoalonmis gonc virtual alomds
0zlino “tohlikasiz mokan” yaradir. Sosial
sobokalar vo mobil oyunlar bu gonc Ggun bir
nov potensial mokan funksiyasini dasiyir —real
hoyata totbiqg edo bilmodiyi istoklori orada
idara olunan formada tomin edir. Lakin bels
gonclor real vo virtual alom arasindaki
sorhadlori hiss etmo gabiliyyatini do itira
bilorlor. Masalon, onlayn oyunlarda saatlarla
aqressiv davranis sargiloyan va caza almayan
bir yeniyetmo todricon real qanunlara da
lageyd yanasmaga baslayir. Freydin nazoriy-
yasino uygun olaraq desok, internet muhitindo
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supereqo (yoni daxili monavi nozaratgi)
zoifloyir, id-in impulslari isa nozaratsiz sokildos
Uzo ¢ixar. Naticados, siiuraltinda mévcud olan
aqressiya, cinsi maraq kimi impulslar onlayn
anonimlik pordasi arxasinda agiq ifado edilir
[9]. Mohz bu baxis mobil texnologiya
asitliliginin bozi hallarda hiqugazidd foaliy-
yatlarlo naticalons bilacayini izah edir: ford
real hoyatda basdirdigr istoklorini virtual
azadliq mokaninda reallasdirir.

Yuxarida xiilasa edilon mixtalif nozari
Vo empirik yanasmalar movzunun ¢oxsaxali
oldugunu gostorir. Mobil asililiq vo onlayn
cinayatkarliq arasindaki slagoni anlamaq t¢un
hom sosial faktorlar, ham do fordin daxili
psixoloji diinyast nazars alimmalidir. Mévcud
odobiyyat Kkibermokan davranislarina tasir
edon bir sira risk amillorini vo naticalori ortaya
goysa da, bu prosesin necs inkisaf etmasi, yoni
bir goncin sadaco ¢ox smartfon istifado edon
statusundan cinayat torodon soxse dogru hansi
yolla iralilomasi tam aydin deyil. Bu boslugu
doldurmagq ticuin bizim tadqigatimiz psixodina-
mik yanasmaya istinad edorok mobil texno-
logiya asililiginin hiiqugazidd onlayn faaliy-
yatlara kegid prosesinin detalli tahlilini aparir.

9sas hissa
Bu mogalodo movzunun hassashigt
nozors  alinaraq, keyfiyyatci arasdirma

metodologiyasina istiinlikk verilib. Todgigat
empirik sorgu vo ya eksperimental molumat
toplamadan, movcud elmi odobiyyatin ikinci
doracali tohlili va konseptual model qurulmasi
yolu ilo aparihib. Ilkin morholodo mobil
texnologiya asililig1 va kibercinayoatkarliq tizra

movcud todqiqatlar arasdirilaraq osas tenden-
siyalar vo bosluglar miioyyan edilib. Daha
sonra psixodinamik tohlil metodu tatbiq
olunub: yani nazariyyslordon va real hayat
nimunslorindon  yararlanmagla  gonclorin
stiuraltt motivlarinin bu prosesdaki rolu izah
edilmoays calisilib. Biz Freydin psixoanalitik
nozoariyyasinin  elementlorine  (id, ego,
supereqo balansi, sublimasiya va S.) Vo muasir
psixodinamik  konsepsiyalara ~ (masalan,
Kohutun “Oziinoobyekt” yanagmasi,
Winnicottun “keg¢id obyekt” konsepti) istinad
etmoklo analitik gorgivo formalagdirmisiq.
Bundan slava, m6vzunun sosial aspektlorini
anlamaqg Gcln sosial dyronmo nazoariyyasi
(Bandura) vo imumi 6zlinonozarat nazoriyyasi
(Gottfredson & Hirschi) kimi yanasmalarin
cixardigi naticalor do nozoars alinib [1,10].

Aragdirma dizayn1 konseptual model
qurmaga istigamotlonmisdir. Bu mogsadls,
avvalco mobil asililiga diigar olan goanclorin
davranig trajektoriyasini tasvir edon marhalali
model hazirlanib. Daha sonra hor bir morh-
alads rol oynayan mimkin psixoloji va sosial
amillor miosyyan edilib [8]. Bu amillari
asaslandirmaq tiglin miixtalif 6lkalordan alds
edilmis statistikalar, mohkomo materiallar1 vo
klinik miisahido hesabatlar1 tohlil olunub.
Masalon, gonclorin onlayn platformalarda
ganun pozmasi ilo bagli beynolxalq hesabatlar
[7] nozardon Kegirilib, oradaki tendensiyalar
psixoloji baximdan sorh edilib. Homginin
moveud todgigatlar osasinda risk qruplart vo
goruyucu faktorlar sintez olunub. Bu metodo-
loji yanagma sayasindo movzunu kompleks
sokildo — ham statistik, hom do dorin psixoloji
yondan — alo almaga ¢alismisiq.

Cadval 7. Mobil asili ganclords hiiquqazidd davraniglara yol agan fardi psixoloji risk amillari.

Psixoloji risk amili Mumkdn tasiri

Asagi 6zlinanazarat, impulsivlik
edo bilar.

Istoklora qars1 dura bilmomok naticasinds genc ani havass qapilib qganunsuz harokot

Agressiv meyillilik vo ylksak
hoyacan axtarisi

Real hoyatda basdirilan aqressiya onlayn makanda sarbast ifads olunur, tahliike
hissinin azlig1 ganci zoraki harokatlars sévq edir.

Anksiyete Va
simptomlari

depressiya

Garginlik va ruh diiskiinlityii yasayan ganc virtual alomds kompensasiya axtarir,
bozan ganunsuz yollarla 6zuni tosdiq etmays ¢aligir.

Empati ¢atismazligt

Bagqgalarinin gokacayi azaba bigans yanagma onlayn zorbaliq va ya firlldaq kimi
omollari asanlagdirir.

Kimlik axtarig1 bohrani

Oziinti dork etmads gatinlik gokan yeniyetmo virtual kimliklor smayir, bu zaman
ganunlar1 sinagdan kegirarak hiidudlarini yoxlayir.

Manba: Psixoloji adobiyyatin tohlili asasinda tortib edilmisdir.
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Arasdirma

Mobil texnologiya asililiginin hiiquga-
zidd onlayn faaliyyatloro kecid prosesini daha
yaxsi anlamaq tglin avvalca bu iki vaziyyot
arasinda korpii rolunu oynayan amillori
miosyyan etmok zoruridir. No (g¢lin bdtin
smartfon asililart ganun pozucusuna ¢evrilmir,
lakin bozilori ¢evrilir? Bu sualin cavabim

axtararkon aydin olur ki, burada hom fordi-
psixoloji risk amillori, ham do sosial muhit
faktorlart miihiim rol oynayir. Cadval 7-do
mobil texnologiya asililig1 yasayan gonclorda
tez-tez miisahido olunan osas psixoloji risk
amillori  toplanmisdir. Bu amillor homin
gonclarin sorhod tanimayan onlayn davranis-
lara meyl etmasins sorait yarada bilor.

Cadval 8. Mobil asili ganclari hiiqugazidd davraniglardan qoruyan asas amillor.

Qoruyucu amil Faaliyyat mexanizmi

Gucli valideyn nozarati | Valideynlor internet istifadssi ii¢iin qaydalar qoyur, maraglanir, gancin virtual hoyatina
Vo dostayi uygun sokildo mudaxilo edir. Gonc yanhs addim atanda ailo onu zamaninda diizaldir.
Ragomsal savadliliq | Moktabds vo ya comiyyatdo gonclora Kiber tohlukalor vo mosuliyyat dyradilir. Hiiqugi
tohsili naticalari bilmasi gonci ganunsuz addimdan ¢okindirir.

Muisbat sosial qrup varol | Gonc saglam doyorlori olan dostlara, misllimlors malikdirss, onlardan &yronir va
modellor ganunlara hérmot etmayi monimsayir.

Mosgulluqg vo faydali | Gonc bos vaxtimi idman, incasonat, ictimai foaliyyst kimi faydali isloro sorf etdikdo
mogguliyyatlor internetds kecirdiyi vaxt azalir, asililiq riski do diigiir.

Psixoloji ~ dostok  vo | ©gor gonc depressiya, davranis pozuntusu yasayirsa, vaxtinda psixoloq vo ya terapist
terapiya yardimi1 almasi onu 6ziiniitonzimlomays dyradir, riskli impulslari azaldir.

Manba: muallif tarafindan toklif olunur.

Yuxaridaki amillor gostorir ki, mobil
cihazdan asili voziyyotdo olan vo eyni
zamanda hiliqugazidd davraniglara meylli
gonclorin soxsiyyat portretindo bozi Umumi
cizgilor ola bilar. Xususilo impulsivlik va zoif
Ozundidars bacarigi ham texnoloji asililigin,
hom do timumi kriminal davraniglarin taninmis
xabargilorindandir. Bu cur fordlor ani hozz
alma istoyi ilo harokot etmayo meyllidirlor vo

naticolor barodo dorin diistinmirlor [11].
Agressiv meyillilik — masalan, tez asabilosmo,
miinaqisoya meyl — do onlarda hom real, ham
virtual mokanda gaydalar1 pozmaga tokan vera
bilor. Belo gonclar bazon internetds basqalarini
tohqir etmok, kibermokanda gilic niimayis
etdirmok yolu ilo daxilindoki aqressiyani
cixarirlar ki, bu da kiberhiicumlar va zorakiliq
hallari ilo naticalona bilar.

Cadval 9. Mobil texnologiya asililigindan ganunsuz onlayn faaliyyats kegidin marholali modeli.

Marhala Xususiyyatlari

L Astlihigm | Ganc mobil cihazdan haddon artiq istifads edir, giindslik faaliyyatlori ikinci plana kegir. Hoalalik

baglangici ganun pozulmur, lakin real hayatdan geri¢okilmo miisahids olunur.

Il. Sosial | Uzun miiddat onlayn galan gonc virtual muhitin geyri-rosmi qaydalarina aligir. Dars/is intizaminda

normalarin pozulmalar baglayir (mosolon, dors zamani gizli telefon istifadasi). Kicik etik qaydalar (yas

zoiflomasi mohdudiyysati olan saytlara girmak Kimi) pozula bilar.

II. ik hiiquq | Genc ciizi riskli addimlar atir: masalon, pirat program yikloyir, yasidini onlayn giidiir (stalk edir)

pozuntular1 va ya kiminss parolunu gizlics als kegirir. Bu marhalada harakatlar halo camiyyste boylk zarar
vurmur, lakin ganunla ziddiyyst baslayir.

(AVA Sistemli | Ganc kibermokanda 6z bacariqlarina amin oldugca casaratlonir. Maddi va ya psixoloji istaklarini

ganunsuz gercoklosdirmak tigiin planl sokilds cinayat xarakterli islor gérmoayas baslayir (masalon, mitomadi

foaliyyat fising hiicumlar edir, haker qruplarma qosulur, santajla mosgul olur). Bu morhalods artiq real
hliqugi naticalorlo zlogms riski cox yiksakdir.

Bu modeldon gérmak olar ki, mobil asili-

Manba: muollifin konseptual modeli.

gorunan vardislor (masalon, gecayarisinadok

ligdan cinayotkarliga aparan proses bir anda
bas vermir. ©ksino, gonc todricon “siiriigkan
yol”a gqadam qoyur. Baslangicda zararsiz kimi
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telefonda galmaq) zamanla daha ciddi pozun-
tulara cevrilir. Burada hor marhalods risk
factorlarinin “ittifaqi” rol oynayir — masalon,
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ganc ham asili voaziyyatdadir, hom aqressivdir,
Ustalik ailo noazarsti do zoifdir. Belo oldugu
halda Il marhalodan 11l marhaloys kecid xeyli
asanlasir. Birinci marhalads goncin etdiyi
yalniz ¢ox vaxt onlayn qalmaqdir. Lakin artiq
burada sosial slagalor zaifladiyindan va soxsi
inkisaf longidiyindan, gonc bir név realligdan
gopa bilor. Bu hal onun monovi kompasini
zoifladir. Ikinci morhalado artiq ganc miisyyan
sosial gaydalar1 pozmaga baslayir — mosuliy-
yotsizlik formalasir. Bu, ke¢id dovriidiir: real
hoyatda cozasizliq ssenarisi sinanir. Masalan,
dors intizamini pozur vo ciddi coza almirsa,
diistine bilar ki, balka internetds nose qaydani
pozsam da, bir sey olmaz. Uglincii marholo
artlq ilk dofo qanunla konfliktin yarandigi
moqgamdir. Balks bu, ¢ox kigik bir seydir — bir
musiqi faylint ogurlamaq kimi. Amma bu
morhalo psixoloji baryerin asildigi noqtadir.
Gonc 0zuns haqq qazandirir ki, “bagqalart da
edir, man niys etmoyim”. Hamg¢inin bu harokot
ona hayacan vers bilor. ©gar onu durduracaq
kimso yoxdursa (mosolon, valideyn bas
qosmur, dostlar1 da alqislayir), ganc dérdinci
morhaloya — yoni sistematik cinayotkarliga
keco bilor. 6rdinci marhalo gox tohlikali
zonadir. Gonc artiq bilorokdon vo tokraran
ganunu pozur. Moasalon, o, kibercinayotkar
qruplagsmanin izviino ¢gevrilo bilor, ya da
tokbasina miixtalif firlldaq sxemlori reallagdira
bilor. Mobil asililiq iso artiq onun hayatinin bir
pargasidir; balka do baslama sababi kimi galsa
da, indi maddi vo ya basqa motivlor do olaves
olunub. Bu noéqtodo goncin hom psixoloji
yardima, hom hliqugi naticalorlo lzlogsmoya
chtiyaci var. ©lbotta, har kas bu son marhalaya
catmir. Bir ¢ox gonclor Uglin proses ilk
morhalolords dayanir — ya 6zlori zamanla dork
edib asililigr torgidirlor, ya da otrafdakilar
kdmok edir. Bizim tohlilimiz do gostorir ki,
dogru miidaxilo morhalasi elo Il-111 morho-
lolordir; yoni gonc holo yeni-yeni gaydalar
pozmaga baslayanda onu istigamatlondirmok,
mosuliyyati anlatmaq lazimdir.

Psixodinamik  tohlilo  qayitsagq, bu
morhalali gedisatda fordin daxili alomindo do
doyisikliklor bas verir. Birinci moarhalada
mobil aludagi gonc daxili bosluq hissini
cihazla doldurmaga ¢alisir. Ikinci moarhaloda o,
realligdan qagaraq 6z id impulslarim
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doyurmaga meyllonir, supereqo iss yuxuya
gedir. Uclinci  marholodo artiq  siiuralt:
miinaqisolor (masalon, aqressiya ehtiyaci vs.
Coza qorxusu) onlayn simaqlarla hall edilir;
ugur qazandiqca (coza almayanda) gencin
egosu bu davranisa haqq qazandirir. Dordiincii
marholada isa saxsiyyatds bir név parcalanma
bas verir: real hoyatda normal gériins bilon bu
gonc virtual alomds tamamils fargli, antisosial
bir kimliya bartndr. Bu, Freydin tasvir etdiyi
id-in tam Ustlnluk toskil etmasi kimidir — yani
icindoki stiuraltt giiclor onu idars edir. Belo
goncin reabilitasiyast da ¢atinlosir, ¢linki pis
vardislar kok salib vo norma halina goalib [9].
Umumilikda aparilmis arasdirma
gostorir ki, mobil texnologiya asililigt ilo
hiqugazidd onlayn foaliyystlor arasindaki
olago coxvektorludur. Burada tok bir sabob
axtarmaq diizgiin olmaz. Oksino, bioloji,
psixoloji vo sosial factorlar kompleks sokilda
tosir gOstorir. Bizim psixodinamik tahlil
yanagmamiz isa Xususilo fordin daxili psixoloji
dinamikasina  fokuslanaraq bu prosesin
incaliklorini anlamaga imkan verdi.

Natica

Bu todgigatin naticalori gostoarir ki, mobil
texnologiyadan asililiq gonclorin tokco saxsi
va sosial hoyatina deyil, eyni zamanda hiiquqi
davraniglarina da ciddi toesir g0Ostora bilor.
Psixodinamik yanasma prizmasindan
baxdiqda aydin olur ki, smartfon asilis1 olan bir
goncin ganunsuz onlayn foaliyyato kegmosi
arxasinda miirokkob bir motivasiya dasti
dayanir. Daxili bosluglarin  doldurulmasi
cohdi, stiuraltt aqressiv impulSlarin onlayn
alomdo ifadasi, real hoyatda oldo edilmayan
nazarat vo ugur hissinin virtual platformalarda
axtarilmas: kimi amillor bu motivasiyanin
torkib hissosidir. Basqa sozla, mobil asililiq bir
cox hallarda goncin daxilinds hall olunmamis
psixoloji miinagisalarin simptomudur va agor
vaxtinda miidaxilo olunmasa, bu miinaqigalor
ganci hiiquqazidd addimlara siiriiklays bilir.

Arasdirmamiz homginin vurgulayir ki,
mobil asili ganclorin hamisi bir qayda olaraq
cinayat torotmir — lakin muoayyan risk amillo-
rinin comlosdiyi miihitdo bu ehtimal kaskin
sokildo yuksalir. Asagi 6ziinonoazarst, empati
catigmazligi, ailo nozarotinin  olmamasi,
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deviant peer qruplarin tosiri kimi faktorlar bir
araya goldikdo goncin “siirliskon yolda”
iralilomasi asanlagir. ©ksinog, glcli goruyucu
amillor mévcud oldugda — mosalon, valideyn
dostayi, dizgun molumatlandirma, saglam
mosguliyyatlor — riskli meyillor zamanla
sondirilo bilor. Bu todgigatin naticalarine
osaslanaraq bir sira tokliflor irali sirmok olar.
Ik névbodo, profilaktik islor gtclondiril-
moalidir. Moaktoblards va gonclar markazlorinds
ragomsal vatondasliq va internet tohllkasizliyi
movzularinda  maariflondirici  programlar
hoyata kecirilmalidir. Ganclora erkon yasdan
kibermokanda masuliyyatli davranig qaydalari
oyradilmoalidir ki, onlar hansi harakatin ganuni,
hansmin ganunsuz oldugunu doqiq bilsinlor.
Bu, bilmomazlikdon gaynaglanan pozuntularin
qarsisini alacaq.

Ikincisi, ailolor Uclin  maariflondirma
vacibdir. Valideynlor mobil texnologiya asili-
liginin olamatlorini tanimagi Syronmali va
ovladlarinin internet faaliyyatini uygun sokildo
izlomalidirlor. Burada coza yanagmasindan
cox, acgiq dialog vo anlagma miihiti tovsiyo
olunur. Valideyn 6z 6vladina internetin miisbat

toroflorini  gOstormoklo  yanasi, tohlukalori
barodo do dostcasina damigsmalidir. Ailo
nozaroti  programlarindan istifado, evdo

muoayyan “ekran vaxti” qaydalarinin tatbigi do
faydali ola bilor. Masalon, yatmazdan 1 saat
ovval telefonlarin konara qoyulmasi, yemok
zamani cihaz istifadosinin gadagan olunmasi
kimi sado gaydalar ham asililigin dorinlos-
mosinin qarsisini alar, hom do ailo insiyyatini
guclondirar.

Uciinciisi, risk grupunda olan goanclor —
yani artiq mobil asililiq gostaricilori sargiloyan
Vo bazi kicik ganun pozuntularina yol vermis
yeniyetmolor — tigiin xtisusi dastok programlari
yaradilmalidir. Moktoblords psixologlar bels
gonclari muayyon edib onlarla fordi masgul
olmalidir. Masalan, internetdo bas veran bir
insident (masalon, kiberzorbaliq) zamani coza
vermoakla yanasi, homin hadisayas calb olunmus
gonclarls psixoloji is aparilmalidir ki, onlar
davranislarmin tasirini dork etsinlor. Reabili-
tasiya yonlii yanagsma uzunmiiddatli perspek-
tivdo daha  somoarolidir  noinki  sirf
cozalandirma.
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Dovlat saviyyasindo do bozi addimlar
atila bilor. Masalon, kiberpolis bdélmalarinin
gonclorlo profilaktik goriislori toskil oluna
bilar. Polis omokdaslar1 moktoblordo seminar-
lar verarak real nimunalarle izah eds bilorlor
Ki, miayyan onlayn harokostlor hansi ganun
maddolorini pozur va bunun cozasi nadir.
Gonclar bazan bu molumatlara sahib olmadi-
gindan Ozlorini “toxunulmaz” hesab edirloar.
Real hoyatdan misallar (masalon, hansisa
goncin kibercinayato goro mosuliyyato calb
olundugu hadisslor) onlar1 diisiindiirs bilar.

Digor bir toklif rogomsal platformalarin
mosuliyyatinin artirilmasi ilo baglidir. Sosial
sobokalor va oyun platformalar1 yeniyetmalor
ucuin tahlukasiz mihit yaratmaqgda rol oynama-
lidir. Moasalon, platformalarda kibertogib va
zorakiliq hallarina qarst operativ sikayot vo
muidaxilo mexanizmlori qurulmalidir. Bu,
gonclorin asir1  doracods ““azginlasmasinin”
qarsisini1 qismon alar, ¢linki misyyan olunma-
mis davranis sorhodlorini platformanin 6zii
cizmis olar.

Son olaraq, geyd etmok lazimdir ki,
texnologiyanin siiratlo inkisaf etdiyi dovrds bu
Kimi masalolor dinamik xarakter dasiyir.
Golocak todgiqatlar Gglin bir istigamot Kimi,
mobil asililigi olan ganclorin beyin foaliyyati
Vo (Qorarvermo mexanizmlarini neyroelmi
metodlarla Gyronmok maraqli olardi. Belo
todgigatlar  psixodinamik  tohlili  bioloji
osaslarla tamamlayaraq daha dolgun tasavvir
yaradacag. Eyni zamanda, forgli madaniyyat
Vo comiyyatlords bu kegid prosesinin neco bas
verdiyini muqayisali sokildo aragsdirmaq da
faydalidir. Ciinki internet qlobal olsa da,
gonclorin ona reaksiyasi lokal xiisusiyyatlor
dastya bilar.

Natics etibarils, qarsimizda duran vazifa

gonclorin  rogoamsal alomds tohliikasiz va
masuliyyatli  foaliyyot g0Ostormosini tomin
etmokdir. Bu iso yalniz miitoxassislorin,

ailolarin va comiyyatin birgs sayi ilo mimkin-
diir. Mobil texnologiya asililigini erkon morha-
lalords tanimagq, onunla miibarizo aparmaq vo
gonclari ganundan konar yollardan g¢okindir-
mok {iglin kompleks yanagma tolob olunur.
Umid edirik ki, toqdim olunan psixodinamik
tohlil vo tokliflar bu sahods aparilacaq golocok
isloro tohfo veracok va gonclorimizin hom
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PSYCHODYNAMIC ANALYSIS OF THE TRANSITION FROM MOBILE
TECHNOLOGY ADDICTION TO UNLAWFUL ONLINE ACTIVITIES

Summary
Excessive dependence on mobile technologies exerts a profound influence on the psychosocial
development of modern youth. Research demonstrates that as the use of smartphones and tablets
increases, certain individuals develop symptoms of addiction, which negatively affect their personal
lives, education, and health, and can also lead to the emergence of unlawful online behaviors. This
article examines, through a psychodynamic perspective, the process by which mobile technology
addiction drives young people toward illegal online activities. By analyzing existing scientific
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literature and constructing a conceptual model, the author identifies the core psychological factors
linking technology addiction to cybercrime. The findings reveal that young individuals who become
dependent on mobile devices often develop inner tension, weakened self-control, and social isolation.
These factors prompt them to exploit the anonymity of the online environment as a means to release
aggressive impulses and engage in various unlawful actions. The article concludes with
recommendations for preventive measures aimed at specialists working with youth.

Keywords: mobile technology addiction, unlawful online behavior, psychodynamic analysis,
youth.

Miwomrionas Mexoeann FOCYBOBA
MaructpanTt kadeapsl ICUXOJIOTHH B COIUATBLHON paboThI,
3ananHo-Kacnuiickuil YHuBepcuTeT

HCI/IXOI[I/IHAMI/I‘IECKI/IIZI AHAJIA3 ITEPEXOJA OT 3ABUCUMOCTH OT
MOBWJIbHBIX TEXHOJIOI' M K MPOTUBOMNPABHON OHJIAMH-AKTUBHOCTH

Pe3rome
qpe3MepHa$1 3aBUCUMOCTB OT M06I/IJ'II)HI)IX TGXHOJIOI“I/II\/JI OKa3bIBACT 3HAYUTCIBHOC BOSI{GﬁCTBHG
Ha IICHXOCOI[MAIIbHOC Pa3BUTHE COBPEMEHHOH MoyoAéxku. McciaemoBaHus MOKa3bIBAIOT, YTO C
YBEIIMYCHUEM UCIIOIH30BaHUS CMApT(HOHOB U IJIAHIIETOB Y HEKOTOPHIX WHAMBHIOB (POPMHUPYIOTCS
MPU3HAKH 3aBUCUMOCTH, YTO OTPAXKAETCS HE TOJIBKO Ha JIMYHOU KHU3HH, 00YUCHHUH U 37I0POBbE, HO U
MOXET IIPUBECTHU K MPOSIBICHUIO IIPOTUBOIIPABHOTO OHJIANH-NIOBEACHUA. B 1aHHOM cTaThe mpouecc
BOBJICUCHUSI MOJIOJIEKH B HE3aKOHHBIC OHJIAWH-IICSHUS PAcCMaTPUBACTCS depe3 MPH3MY
IICUXOJMHAMMUYECKOTO MOJX0Aa. ABTOp, aHAIU3HUPYsT COBPEMEHHYIO HAy4yHYIO JIUTEpATypy H
dbopMUpYS KOHIENTYalbHYI) MOJENb, OMpEAeNseT OCHOBHBIE IICHUXOJOTHYECKHe (aKTOPHI,
00yCIIaBIMBAIONINE CBSI3b MEXAYy TEXHOJIOTHYECKOW 3aBUCUMOCTBIO M KHOEPIPECTYITHOCTHIO.
Pe3ynbpTaThl MOKa3bIBAIOT, YTO Y YaCTU MOJIOJBIX JIOJCH, HAXOAAIIUXCS B COCTOSSHUU 3aBUCIMOCTH
OT MOOWJIBHBIX YCTPOWCTB, Pa3BHBAIOTCS BHYTPCHHEE HANpsDKEHUE, CIab0CTh CAMOKOHTPOJS U
conuagbHas u3omsus. IMeHHO 3Tu (aKkTOphI MOOYXAAI0T WX UCIIOJIb30BaTh aHOHUMHOCTH OHJIAMH-
CpG}II)I JJIs pa3p${z[1<1/1 arpeCCI/IBHBIX I/IMHy.]'IBCOB nu COBCpIHeHI/IH pa3J'II/I‘~IHI>IX HpOTI/IBOHpaBHBIX
neiictBuil. [lonmydeHHbIe BBIBOBI JOMOJIHSAIOTCS PEKOMEHAALUAMHU 110 MPOPUIAKTUUECKUM MEpaM,
HaMpPaBIIEHHBIM Ha CHEIHATUCTOB, PAOOTAIOIINX C MOIOAEKDIO.
KuroueBble cji0Ba: 3aBHCHUMOCTh OT MOOWJIBHBIX TEXHOJIOTMM, MPOTUBONPABHOE OHJIANH-
MOBEJIEHUE, ICUXOAUHAMUYECKHI aHaIN3, MOJIOIEXKE.
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